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[ ROZDZIAL I. NAZWA 1 ADRES ZAMAWIAJACEGO |

Zamawiajacy: Gmina Tomaszoéw Mazowiecki

ul. Prezydenta I. MoScickiego 4, 97-200 Tomaszéw Mazowiecki

tel. (44) 724 55 73, (44) 724-55-73

e-mail: sekretariat@gminatomaszowmaz.pl

adres strony internetowej Zamawiajgcego: http://bip.gminatomaszowmaz.pl/

[ ROZDZIAL II. TRYB UDZIELENIA ZAMOWIENIA |

Postepowanie jest prowadzone w trybie zapytania ofertowego, zgodnie z przepisami ustawy z dnia
23 kwietnia 1964 r. Kodeks cywilny (tj. Dz. U. z 2020 r. poz. 1740 ze zm.) oraz na podstawie
»Regulaminu udzielania zamdéwien publicznych o wartosci nieprzekraczajqcej kwoty 130.000 zt netto
dla ktorych nie stosuje sie ustawy Prawo Zaméwien Publicznych”

[ ROZDZIAL I11. OPIS PRZEDMIOTU ZAMOWIENIA |

Zamoéwienie pn. ,Przeprowadzenie diagnozy cyberbezpieczenstwa w Urzedzie Gminy
Tomaszéw Mazowiecki , Cyfrowa Gmina”

w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia" dotyczacego realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-000001/21-00"

Zakres rzeczowy:

1. Przeprowadzenie diagnozy cyberbezpieczenstwa w ramach projektu ,Cyfrowa Gmina" w
Urzedzie Gminy Tomaszéw Mazowiecki zgodnie z zakresem oraz formularzem stanowigcym
obowigzujacy na dzien wykonywania diagnozy zatacznik nr 8 do Regulaminu Konkursu
Grantowego Cyfrowa Gmina zakornczonego raportem, opublikowanego na stronie Centrum
Projektéw Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina.

2. Zamawiajgcy nie dopuszcza wykonania diagnozy cyberbezpieczenstwa w sposdéb zdalny.
Badanie zabezpieczen, w tym przeprowadzenie wszelakich testow penetracyjnych sieci LAN,
diagnozy cyberbezpieczenstwa, podatnosci systeméw, wykonawca musi wykona¢ na miejscu
w siedzibie Zamawiajgcego.

3. Szczegbétowy zakres przedmiotu zamowienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy zatacznik nr 6 do zapytania
ofertowego.

4. Po przeprowadzeniu diagnozy, Wykonawca zobligowany jest do przekazania wypetnionego i
podpisanego elektronicznie formularza diagnozy (przeprowadzonej przez osobe posiadajgca
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r.
w sprawie wykazu certyfikatbw uprawniajgcych do przeprowadzenia diagnozy)
Zamawiajgcemu.

[ ROZDZIAL IV. TERMIN WYKONANIA ZAMOWIENIA |

Termin wykonania zaméwienia — nie pézZniej niz w terminie 30 dni od dnia zawarcia umowy

| ROZDZIAL V. WARUNKI UDZIALU W POSTEPOWANIU I

1. W postepowaniu mogg bra¢ udziat Wykonawcy spelniajacy warunki okreslone w niniejszej
Specyfikacji Warunkéw Zamoéwienia, dotyczace:
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1.1. zdolnosci technicznej i zawodowej,

A. Zamawiajgcy wymaga, aby Wykonawca wykazal sie dysponowaniem co najmniej jednej
osoby, ktora bedzie uczestniczyta w wykonaniu zamoéwienia, legitymujacej sie
doswiadczeniem zawodowym odpowiednim do funkgji, jakie zostang jej powierzone tj.
osoba posiadajgca uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia
audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych w ww. rozporzadzeniu znajduje sie
ponizej:

a. Certified Internal Auditor (CIA)
b. Certified Information System Auditor (CISA)

c. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodno$ci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
11338), w zakresie certyfikacji os6b

d. Certyfikat audytora wiodgcego systemu zarzadzania ciggto$cig dziatania PN-EN ISO

22301 wydany przez jednostke oceniajaca zgodnos$¢, akredytowang zgodnie z

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i

nadzoru rynku, w zakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)
Certified in the Govemance of Enterprise IT (CGEIT)

@ oo

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

[

Certified Reliability Professional

k. Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity
Expert.

L

Ocena spelnienia powyzszego warunku wymaganego od Wykonawcoéw zostanie dokonana
na podstawie dokumentu pn. ,Wykaz 0séb” - formularz zatqcznika nr 2

B. Zamawiajgcy wymaga aby Wykonawca wykazal sie do$wiadczeniem, polegajacym
na wykonaniu, w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalno$ci jest krétszy — w tym okresie, co najmniej:

— minimum 2 audytéw bezpieczenstwa w jednostkach administracji publicznej
Ocena spetnienia powyzszego warunku wymaganego od Wykonawcéw zostanie dokonana
na podstawie dokumentu pn. ,Wykaz wykonanych ustug” — formularz zatgcznika nr 3 oraz
zataczonych dowoddw potwierdzajacych, ze ustugi zostaty wykonane lub sg wykonywane
nalezycie.

2. Zamawiajgcy dokona oceny spelnienia przez Wykonawcow warunkéw udzialu
w postepowaniu na dzien sktadania ofert w oparciu o ztozone wraz z ofertg dokumenty wg
metody ,spetnia/nie speinia”.

3. Niespelnienie warunkéw udzialu w postepowaniu skutkuje odrzuceniem oferty,
z zastrzezeniem: Zamawiajacy wezwie wykonawcéw, ktérzy w okre§lonym terminie nie ztozyli
wymaganych przez zamawiajacego dokumentéw lub ktérzy nie ztozyli pelnomocnictw, albo
ktorzy ztozyli wymagane przez zamawiajacego dokumenty zawierajgce btedy lub ktérzy ztozyli
wadliwe pelnomocnictwa, do ich zlozenia w wyznaczonym terminie, chyba, ze mimo ich
ztozenia oferta wykonawcy podlega odrzuceniu albo konieczne byloby uniewaznienie
postepowania. 'Ztozone na wezwania zamawiajgcego dokumenty powinny potwierdzac
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spetnianie przez wykonawce warunkéw udzialu w postgpowaniu okreslonych przez
zamawiajgcego, nie p6zniej niz w dniu, w ktérym uptynat termin sktadania ofert.

4, W przypadku Wykonawcéw wspdélnie ubiegajacych sie o udzielenie zamdéwienia wymaga sie,
aby przynajmniej jeden z Wykonawcéw (lub wspélnie) spetniat wymagania, o ktérych mowa
w pkt. 1 niniejszego rozdziatu S.W.Z.

ROZDZIAL VI. WSKAZANIE 0SOB UPRAWNIONYCH ORAZ SPOSOBU KOMUNIKOWANIA SIE
Z WYKONAWCAMI

1. Osobami uprawnionymi do porozumiewania sie z Wykonawcami w imieniu Zamawiajacego s3:
a) w sprawach zwigzanych z przedmiotem zaméwienia:
Rafal Darczynski, tel. 44 724-55-73 wew. 51
b) w sprawach zwigzanych z procedura prowadzonego postgpowania:
Kinga Karp, tel. 44 724-64-06 wew. 37
2. W niniejszym postepowaniu wszelkie dokumenty, wnioski, zapytania, zawiadomienia,
o$wiadczenia oraz inne informacje przekazywane beda w formie pisemne;j:
a) pocztg naadres:
Gmina Tomaszéw Mazowiecki,
ul. Prezydenta I. Moscickiego 4, 97-200 Tomaszéw Mazowiecki,
b) elektronicznie na adres e-mail:
sekretariat@gminatomaszowmaz.pl
z dopiskiem: ,Przeprowadzenie diagnozy cyberbezpieczeristwa w Urzedzie Gminy
Tomaszéw Mazowiecki”
3. Postepowanie odbywa sie w jezyku polskim.

| ROZDZIAL VII. OPIS SPOSOBU PRZYGOTOWYWANIA OFERTY |

1. Oferte nalezy przygotowa¢ wedtug wymagan okreslonych w niniejszym zapytaniu ofertowym.

2. Oferta powinna zawierac:

1.1. Formularz oferty - formularz zatqgcznika nr 1 do S.W.Z.

Zamawiajacy informuje, ze w przypadku zlozenia oferty bez uzycia zatgczonego
formularza, ztozona oferta musi zawiera¢ wszelkie informacje wymagane niniejszym
zapytaniem ofertowym i wynikajace z zawartos$ci formularza oferty.

1.2. Wykaz 0séb - formularz zatacznika nr 2 do SW.Z.

W przypadku Wykonawcéw wspdlnie ubiegajqcych sie o zaméwienie dokument ten sktada
przynajmniej jeden z Wykonawcow.

1.3. Wykaz ustug - wykonanych nie wcze$niej niz w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalno$ci jest krétszy - w tym okresie, wraz z podaniem opisu ustug,
okresu wykonania ustug oraz nazwy jednostek administracji publicznych, na rzecz ktérych
ushugi te zostaty wykonane_formularz zatacznika nr 3 do S.W.Z. oraz zalaczonych
dowodéw potwierdzajacych, ze ustugi zostaly wykonane lub sa wykonywane nalezycie.

1.4. O$wiadczenie o braku podstaw wykluczenia - formularz zatgcznika nr 4 do SW.Z. -
stanowi dowdd potwierdzajgcy brak podstaw wykluczenia z postgpowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. (Dz. U. z 2022 poz. 835) o szczegdlnych
rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenstwa narodowego.

3. Oferta powinna by¢ podpisana przez osobe upowazniong w dokumentach rejestrowych
podmiotu do reprezentacji Wykonawcy lub posiadajacg odpowiednie petnomocnictwo do
dokonania niniejszej czynno$ci prawnej udzielone przez osobe upowazniong do reprezentacji
podmiotu. Pelnomocnictwo winno by¢ dotaczone w oryginale lub kopii za zgodno$¢ z
oryginatem posSwiadczonej przez notariusza.

4. Wszelkie miejsca w ofercie, w ktérych Wykonawca nanidst poprawki lub zmiany wpisywane;j
przez siebie tresci, musza by¢ parafowane przez osob¢ upowazniona do reprezentacji.
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5. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.
6. Wykonawca powinien umiesci¢ oferte w zamknietej kopercie (opakowaniu). Na kopercie
(opakowaniu) powinny widnie¢ nazwa i adres Zamawiajgcego oraz nastepujace oznaczenie:

Nadawca:

nazwa i adres Wykonawcy (pieczec)

Adresat:

Gmina Tomaszéw Mazowiecki

ul. Prezydenta I. Moscickiego 4, 97-200 Tomaszéw Mazowiecki

»Przeprowadzenie diagnozy cyberbezpieczenstwa w Urzedzie Gminy Tomaszéw
Mazowiecki”
nazwa postepowania

Nie otwierac przed (data) ......coseseesssessessseesssensennens g0dz. 11,00

lub
przesta¢ droga elektroniczng na adres e-mail: karp.k@gminatomaszowmaz.pl, wpisujac w

temacie nazwe postepowania: ,Przeprowadzenie diagnozy cyberbezpieczefistwa w Urzedzie
Gminy Tomaszéw Mazowiecki”

| ROZDZIAL VIIL. SPOSOB OBLICZANIA CENY B

1. Wykonawca okresli cene ryczattowa catkowita oferty brutto, podajac ja w zapisie liczbowym
i stownym. Wykonawca okresli réwniez cene netto i kwote podatku VAT,

2. Wykonawca obliczy cene zamdwienia przez:
— ustalenie ceny netto, uwzgledniajac przy tym wszelkie koszty i ushugi zwigzane

z prawidtows i terminowa realizacjg przedmiotu zaméwienia,

— ustalenie warto$ci podatku VAT,
— ustalenie wartosci og6lnej, poprzez zsumowanie warto$ci netto i podatku VAT,

3. Cena oferty brutto jest ceng ostateczng, obejmujaca wszystkie koszty i sktadniki zwigzane
z prawidtowa i terminowa realizacjg przedmiotu zamdéwienia.

4. Wyklucza si¢ mozliwo$¢ roszczen wykonawcy z tytutu btednego skalkulowania ceny

lub pominigcia elementéw niezbednych do wykonania umowy.

5. Cena przedstawiona przez Wykonawce w ofercie jest niezmienna i nie bedzie podlegata
zmianom (waloryzacja) w trakcie realizacji przedmiotu zamdwienia.

6. Jezeli w postgpowaniu o udzielenie zamdéwienia, nie mozna dokona¢ wyboru najkorzystniejszej
oferty ze wzgledu na to, ze zostaty ztozone oferty o takiej samej cenie, zamawiajacy wzywa
wykonawcéw, ktdrzy ztozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajacego
ofert dodatkowych zawierajgcych nowg cene brutto.

7. Wykonawcy sktadajgc oferty dodatkowe, nie mogg oferowaé cen wyzszych niz zaoferowane
w uprzednio ztozonych ofertach.

| ROZDZIAE IX. SPOSOB OCENY OFERT ]

Zamowienie zostanie udzielone Wykonawcy, ktory ztozyt oferte z najnizsza cena brutto.

| ROZDZIAL X. SPOSOB ORAZ TERMIN SKEADANIA OFERT j
1. Oferte nalezy ztozy¢ w zamknietej kopercie (opakowaniu) w siedzibie Zamawiajgcego:
Gmina Tomaszéw Mazowiecki, ul. Prezydenta I. MoScickiego 4, 97-200 Tomaszéw
Mazowiecki Sekretariat Urzedu Gminy
lub
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przestac droga elektroniczna na adres e-mail: karp.k@gminatomaszowmaz.pl
- nie p6zniej niz do dnia 30.06.2022 r. do godziny 10:00
Dla ofert przestanych do Zamawiajacego liczy sie data i godzina dostarczenia oferty
do siedziby Zamawiajacego.
2. Otwarcie ofert nastapi w siedzibie Zamawiajgcego:
Gmina Tomaszéw Mazowiecki
97-200 Tomaszéw Mazowiecki, ul. Prezydenta I. MoScickiego 4
budynek A, 11 pietro, pokdj nr 15
w dniu 30.06.2022r. o godzinie 10.30
3. Oferty otrzymane przez Zamawiajgcego po terminie nie beda rozpatrywane.

ROZDZIAL XI. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPEELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy zawiadamia Wykonawcoéw,

ktorzy ztozyli oferty o:

1.1. wyborze najkorzystniejszej oferty, podajac nazwe (firme), albo imie i nazwisko, siedzibe
albo miejsce zamieszkania i adres Wykonawcy, ktorego oferte wybrano, uzasadnienie jej
wyboru oraz nazwy (firmy) albo imiona i nazwiska, siedziby albo miejsca zamieszkania
i adresy Wykonawcéw, ktérzy ztozyli oferty, a takze punktacje przyznana ofertom
w Kkryterium oceny ofert,

1.2. wykonawcach, Kktéorych oferty zostaty odrzucone, podajac uzasadnienie faktyczne
i prawne,

2. Podpisanie umowy nastgpi w siedzibie Zamawiajgcego we wskazanym przez niego terminie.
1. Umowa w sprawie niniejszego zamo6wienia:

1.1. zostanie zawarta w formie pisemnej,

1.2. maja do niej zastosowanie przepisy Kodeksu cywilnego.

| ROZDZIAE XII. POSTANOWIENIA KONCOWE

Zamawiajacy nie przewiduje sktadania ofert cze$ciowych.

Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Zamawiajgcy nie przewiduje rozliczania przedsiewziecia w walutach obcych.

Zamawiajacy nie przewiduje udzielanie zamoéwien uzupetniajacych.

W sprawach nieuregulowanych w niniejszej specyfikacji maja zastosowanie przepisy Kodeksu

Cywilnego.

Zamawiajgcy zastrzega sobie prawo odstgpienia, bgdZ uniewaznienia zapytania ofertowego

bez podania przyczyny w przypadku zaistnienia okoliczno$ci nieznanych Zamawiajagcemu w

dniu publikacji niniejszego zapytania ofertowego.

7. Zapytanie moze zosta¢ zmienione przed uptywem terminu sktadania ofert przewidzianym w
zapytaniu ofertowym. Zmiana zapytania oraz tres¢ pytan wraz z wyjasnieniami zostanie
opublikowana na stronach: https://bazakonkurencyjnosci.funduszeeuropeiskie.gov.pl,
http://bip.gminatomaszowmaz.pl

8. Integralna czescig niniejszego zapytania ofertowego sa:

8.1. zatgcznik nr 1 - wzér formularza oferty

8.2. zalacznik nr 2 - wykaz oséb

8.3. zalacznik nr 3 - wykaz ustug

8.4. zatgcznik nr 4 - o$wiadczenie o braku podstaw wykluczenia

8.5. zatacznik nr 5 - projekt umowy

8.6. zalgcznik nr 6 - formularz informacji zwigzanych z przeprowadzeniem diagnozy

cyberbezpieczenstwa ;

vl e

o
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I ROZDZIAE XIIL. KLAUZULA INFORMACYJNA NA POTRZEBY ZAMOWIENIA PUBLICZNEGO I

1. Klauzula Informacyjna - RODO
Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119.1), dalej ,RODO”,
informuje, ze:

1. Administratorem Panstwa danych osobowych jest Gmina Tomaszéw Mazowiecki
reprezentowana przez Woéjta Gminy Tomaszéw Mazowiecki z siedzibg przy ul. Prez.
I. Moscickiego 4, 97-200 Tomaszéw Mazowiecki.

2. Dane kontaktowe Inspektora Ochrony Danych Osobowych: iod@gminatomaszowmaz.pl lub
pisemnie na adres urzedu ul. Prez. I. Mo$cickiego 4, 97-200 Tomaszéw Mazowiecki.

3. Panstwa dane beda przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z prowadzonym niniejszego  postepowaniem o udzielenie niniejszego zamoéwienia
publicznego.

4. Pelna klauzula informacyjna znajduje sie na stronie internetowej Zamawiajacego pod
ponizszym linkiem: http://bip.gminatomaszowmaz.pl/artykul/70/92 /klauzula-informacyina-
o-przetwarzaniu-danych-osobowych-zwiazana-z-postepowaniem-o-udzielenie-zamowienia-

publicznego

2. Zobowigzanie Wykonawcy - RODO
Oswiadczam, Ze wypelnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec os6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem
w celu ubiegania sie o udzielenie niniejszego zaméwienia publicznego?

Zatwierdzam

Tomaszoéw Mazowiecki, 22.06.2022 r.

1 W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub
zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci
o$wiadczenia wykonawca nie sktada (usunigcie tre$ci o§wiadczenia np. przez jego wykreslenie).




