Tomaszow Maz. 28.06.2022 r.

Gmina Tomaszéw Mazowiecki
ul. Prezydenta I. Moscickiego 4
97-200 Tomaszdéw Mazowiecki

Odpowiedz na pytania nr 2

W odpowiedzi na pytanie z dnia 27.06.2022 r. dotyczace zapytania ofertowego na
przeprowadzenie diagnozy cyberbezpieczenstwa w Urzedzie Gminy Tomaszéw Mazowiecki
informujemy:

Pytanie nr 1: Czy dopuszczajg Pafistwo sytuacje, w ktorej technik przyjedzie zebraé dane a calg reszte
diagnozy wykona osoba posiadajaca certyfikat (chodzi o kwesti¢ dojazdu)?

Odpowiedz: Dopuszczamy sytuacje, w ktorej przyjedzie technik aby zebraé informacje do diagnozy.

Pytanie nr 2: Czy w ramach podpisanej umowy nalezy przeprowadzi¢ testy penetracyjne?

Odpowiedz: Testy penetracyjne nalezy wykona¢ tylko wtedy gdy jest to czynno$é niezbedna do
wypelnienia zatacznika nr 6 do zapytania ofertowego (Formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenistwa).

Pytanie nr 3: Ilos¢ lokalizacji (adresy, info. co znajduje si¢ pod danym adresem)

Odpowiedz: Lokalizacja do przeprowadzenia diagnozy jest jedna sktadajgca sie z dwoch wolno
stojgcych budynkéw potaczonych w jedng sie¢, w ktorych znajdujg sie pomieszczenia biurowe oraz
serwerownie.

Pytanie nr 4: [lo$¢ pracownikow/uzytkownikdw.

Odpowiedz: Ilo$¢ uzytkownikow: budynek A — 35, budynek B — 19

Pytanie nr 5: Ilos¢ wszystkich hostéw podtaczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przelaczniki, Access Pointy, urzadzenia VoIP etc.).
W tym rozgraniczy¢:

a. Ilo$¢ komputerdw (réwniez przenosnych)

b. Ilos¢ serwerdw (fizycznych, wirtualnych)

c. Ilo$¢ pozostalych urzadzen podtgczonych do sieci

Odpowiedz: Liczba hostow w sieci: 119
a> Ilos¢ komputeréw (réwniez przenosnych) — budynek A: 37, budynek B: 17
b> Ilos¢ serwerdw (fizycznych, wirtualnych) — budynek A: 4, budynek B: 8
c> llos¢ pozostatych urzadzen podtaczonych do sieci — budynek A: 23, budynek B: 30



Pytanie nr 6: [lo$¢ adresow zewngtrznych

Odpowiedz: Urzad Gminy Tomaszéw Mazowiecki posiada 4 zewnetrzne adresy IP.

Pytanie nr 7: llos¢ podsieci (jaki zakres maski kazdej podsieci?)

Odpowiedz: Jest jedna podsie¢ posiadajaca 256 adresow IP.

Pytanie nr 8: [lo$¢ serwerowni i ich lokalizacja?

Odpowiedz: W Urzedzie Gminy Tomaszéw Mazowiecki s3a dwie serwerownie jedna
w budynku A, druga w budynku B.

Pytanie nr 9: Czy maja Panstwo wdrozong Active Directory?

Odpowiedz: Urzad Gminy nie posiada Active Directory.

Pytanie nr 10: Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacje¢ samej
Diagnozy cyberbezpieczenstwa z catej puli przydzielonych srodkow?

Odpowiedz: Budzet wpisany we wniosku grantowym na realizacje samej diagnozy
cyberbezpieczenstwa to 7.500 zt brutto.

Pytanie nr 11: Z jaka datg maja Panstwo podpisang Umowe grantowg (chodzi o date podpisu ztozonego
przez Grantodawce)?

Odpowiedz: Umowa grantowa jest podpisana z datg 09.03.2022 r.

Pytanie nr 12: Czy termin realizacji jest negocjowalny przed podpisaniem umowy jezeli realizacja
diagnozy w petni zmiesci si¢ w 6 miesigcach od daty podpisania umowy grantowej?

Odpowiedz: Termin realizacji jest negocjowalny przed podpisaniem umowy jezeli realizacja diagnozy
w pelni zmiesci si¢ w 6 miesigcach od daty podpisania umowy grantowe;.

Pytanie nr 13: Czy wspomnianym w tresci zapytania raportem z audytu ma by¢ jedynie zat. 8 konkursu
i omowienie zalecen i rekomendacji jakie z niego wynikna?

Odpowiedz: Raportem z diagnozy cyberbezpieczenstwa ma by¢ wypetniony zgodnie z zakresem oraz
obowigzujgcym formularzem stanowigcym zalacznik nr 8 do Regulaminu Konkursu Grantowego
,,Cyfrowa Gmina” oraz oméwiony z kadrg kierowniczg Urzgdu.
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